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LE COMPETENZE DIGITALI
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“La competenza digitale consiste nel saper utilizzare con dimestichezza e
spirito critico le tecnologie della societa dell’informazione (TSI) per il
lavoro, il tempo libero e la comunicazione. Essa e supportata da abilita di
base nelle TIC: I'uso del computer per reperire, valutare, conservare,
produrre, presentare e scambiare informazioni nonché per comunicare e

partecipare a reti collaborative tramite Internet”
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Le TIC (Tecnologie dell’Informazione e della Comunicazione) preparano gli studenti ad un’attiva e
consapevole partecipazione ad un mondo in rapida evoluzione, dove il lavoro e le altre attivita
dell’uomo sono in costante evoluzione grazie all’accesso a sempre nuove € varie tecnologie.

E’, quindi, sempre piu evidente che tali continue modifiche rendono necessario puntare
all’acquisizione o al consolidamento di abilita e competenze efficaci che puntino ad una dimensione
consapevole nell’uso degli strumenti digitali.

Gli alunni devono imparare a utilizzare le Tecnologie digitali per cercare, esplorare, scambiare e
presentare informazioni in modo responsabile, creativo e con senso critico, essere in grado di

avere un rapido accesso a idee ed esperienze provenienti da persone, comunita e culture diverse.
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La scuola non deve quindi limitarsi ad “educare a1 media” offrendo agli alunni
quelle competenze necessarie per un loro uso consapevole, ma deve anche
“educare con 1 media”, 1 quali sono in grado di fornire un concreto sostegno alla
didattica tradizionale .

Alla scuola spetta anche 1l compito di trovare raccordi efficaci tra la crescente
dimestichezza degli alunni con le tecnologie dell’Informazione e della

comunicazione e 1’azione didattica quotidiana.
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La competenza digitale nella Raccomandazione del Parlamento Europeo 2018

La competenza digitale presuppone l'interesse per le tecnologie digitali e il loro utilizzo con dimestichezza e
spirito critico e responsabile per apprendere, lavorare e partecipare alla societd. Essa comprende
l'alfabetizzazione informatica e digitale, la comunicazione e la collaborazione, I'alfabetizzazione mediatica, la
creazione di contenuti digitali (inclusa la programmazione), la sicurezza (compreso l'essere a proprio agio nel
mondo digitale e possedere competenze relative alla cibersicurezza), le questioni legate alla proprieta
intellettuale, 1a risoluzione di problemi e il pensiero critico.

Conoscenze, abilita e atteggiamenti essenziali legati a tale competenza
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Le persone dovrebbero comprendere in che modo le tecnologie digitali possono essere di aiuto alla
comunicazione, alla creativita e all'innovazione, pur nella consapevolezza di quanto ne consegue in termini di
opportunita, limiti, effetti e rischi. Dovrebbero comprendere i principi generali, i meccanismi e la logica che
sottendono alle tecnologie digitali in evoluzione, oltre a conoscere i1l funzionamento e I'utilizzo di base di
diversi dispositivi, software e reti. Le persone dovrebbero assumere un approccio critico nei confronti della
validita, dell'affidabilita e dell'impatto delle informazioni e dei dati resi disponibili con strumenti digitali ed
essere consapevoli dei principi etici e legali chiamati in causa con I'utilizzo delle tecnologie digitali.
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Continua....

Le persone dovrebbero essere in grado di utilizzare le tecnologie digitali come ausilio per la
cittadinanza attiva e l'inclusione sociale, la collaborazione con gli altri e la creativita nel
raggiungimento di obiettivi personali, sociali o commerciali. Le abilita comprendono la capacita
di utilizzare, accedere a, filtrare, valutare, creare, programmare e condividere contenuti digitali.
Le persone dovrebbero essere in grado di gestire e proteggere informazioni, contenuti, dati e
identita digitali, oltre a riconoscere software, dispositivi, intelligenza artificiale o robot e
interagire efficacemente con essi.
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Interagire con tecnologie e contenuti digitali presuppone un atteggiamento riflessivo e critico, ma
anche improntato alla curiosita, aperto e interessato al futuro della loro evoluzione. Impone anche
un approccio etico, sicuro e responsabile all'utilizzo di tali strumenti.

(Raccomandazione del Consiglio dell'Unione Europea relativa alle competenze chiave per
[’apprendimento permanente del 23 maggio 2018)
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(NUOVE) LINEE GUIDA PER L’INSEGNAMENTO DELL’EDUCAZIONE CIVICA
(D.M. 183/24)

«Lo sviluppo impetuoso delle tecnologie digitali ha portato importanti e inedite possibilita di
progresso e di benessere, ma ha anche trasformato, con incredibile velocita e con effetti
difficilmente prevedibili, l'organizzazione sociale del nostro tempo. La dimensione “fisica”,
tangibile, della vita si e ridotta: la maggior parte delle attivita si svolge nello spazio digitale, dando
luogo ad una produzione massiccia di dati che circolano, in modo incessante, attraverso la rete.

| piu giovani, proprio perché piu vulnerabili ed esposti, sono le “vittime” elettive quando si verifica
un uso lesivo della rete, perché non sempre hanno gli strumenti per capire in modo adeguato i
rischi a cui si espongono. Fondamentale, pertanto, e in linea con quanto indicato dall’articolo 5,
comma 2 della Legge, e I’attivita di responsabilizzazione e promozione di una reale cultura della
“cittadinanza digitale”, attraverso cui insegnare agli studenti a valutare con attenzione cio che di sé
consegnano agli altri in rete.

Non si tratta pero solamente di una questione di conoscenza e di utilizzo degli strumenti
tecnologici, ma del tipo di approccio agli stessi; per questa ragione, affrontare 1’educazione alla
cittadinanza digitale non puo che essere un impegno che coinvolge tutti i docenti contitolari della
clasge e del Consiglio di classe.»
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(NUOVE) LINEE GUIDA PER L’INSEGNAMENTO DELL’EDUCAZIONE CIVICA
(D.M. 183/24)

| PERICOLI DELLA RETE

«Particolare attenzione potra essere riposta nell'aiutare gli studenti a valutare criticamente dati e
notizie in rete, individuando fonti attendibili ¢ modalita di ricerca adeguate; allo stesso modo,
potranno essere previsti approfondimenti in tema di privacy e tutela dei propri dati e identita
personale, oltre ad adeguati focus che mirinoa prevenire e contrastare attivita di cyberbullismo.

Sviluppare la cittadinanza digitale a scuola, con studenti che sono gia immersi nel web e che
quotidianamente si imbattono nelle tematiche proposte, significa da una parte consentire
I’acquisizione di informazioni € competenze utili a migliorare questo nuovo e cosi radicato modo di
stare nel mondo, dall’altra mettere 1 giovani al corrente dei rischi e delle insidie che I’ambiente

digitale comporta, considerando anche le conseguenze sul piano concreto.»
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Il concetto di cittadinanza digitale non s1 limita all’uso corretto della tecnologia,
ma abbraccia un insieme di competenze cognitive, sociali ed etiche che
consentono agli individui di partecipare attivamente e responsabilmente alla vita
digitale.

La Cittadinanza digitale implementa le tecnologie a favore dello sviluppo delle
competenze individuali, ponendo I’attenzione su:

“* Accesso ¢ valutazione critica delle informazioni digitali:;

¢ Sicurezza digitale e gestione dei dati personali;

¢ Comunicazione ¢ interazione digitale etica (netiquette).
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Nucleo concettuale: CITTADINANZA DIGITALE

Traguardo

per lo sviluppo delle competenze n. 10

Sviluppare la capacita di accedere alle informazioni, alle fonti, ai contenuti digitali, in modo critico,responsabile e

consapevole.

Obiettivi di apprendimento

Scuola secondaria di I grado

Scuole secondaria di Il grado

Ricercare, analizzare e valutare dati,
informazioni e contenuti digitali,
riconoscendone |’attendibilita e
’autorevolezza.

Analizzare, confrontare e valutare criticamente la credibilita e 1’affidabilita delle
fonti.

Analizzare, interpretare e valutare in maniera critica dati, informazioni e
contenuti digitali.

Distinguere i fatti dalle opinioni.

Utilizzare le tecnologie per integrare e
rielaborare contenutidigitali in modo personale.

Sviluppare contenuti digitali all’interno della rete globale in modo critico e
responsabile, applicando le diverse regole su copyright e licenze.

Individuare le fonti di provenienza, le modalita
e glistrumenti di diffusione delle notizie nei
media digitali.

Condividere dati, informazioni e contenuti digitali attraverso tecnologie digitali
appropriate, applicando le prassi adeguate alla citazione delle fonti e attribuzione di
titolarita. Utilizzare consapevolmente e lealmente i dispositivi tecnologici,
dichiarando ci0 che ¢ prodotto dal programma e cio che ¢ realizzato dall’essere
umano

Acquisire, valutare criticamente e organizzare informazioni ricavate dalla lettura di
“Open Data”.

Conoscere i principali documenti italiani ed europei per la regolamentazione
dell’intelligenza artificiale.
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A Traguardo per lo sviluppo delle competenze n. 11

~ I grado: Interagire con gli altri attraverso le tecnologie digitali consentite, individuando forme di comunicazione adeguate ai
diversi contesti di relazione, adottando e rispettando le regole comportamentali proprie di ciascun contesto comunicativo.

Il grado: Individuare forme di comunicazione digitale adeguate, adottando e rispettando le regole comportamentali proprie di
ciascun contesto comunicativo.

Obiettivi di apprendimento

Scuola secondaria di | grado Scuola secondaria di Il grado
Interagire con le principali tecnologie digitali, Analizzare, confrontare e valutare criticamente la credibilita e
adattando lacomunicazione allo specifico contesto. |I’affidabilita delle fonti.

Analizzare, interpretare e valutare in maniera critica dati,
informazioni e contenuti digitali.

Distinguere i fatti dalle opinioni.

Conoscere e applicare le regole di corretto utilizzo|Sviluppare contenuti digitali all’interno della rete globale in modo critico ¢
degli strumenti di comunicazione digitale, quali responsabile, applicando le diverseregole su copyright e licenze.

tablet e computer.
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Utilizzare classi virtuali, forum di discussione a Condividere dati, informazioni e contenuti digitali attraverso tecnologie
scopo di studio, di ricerca, rispettando le regole digitali appropriate, applicando le prassi adeguate alla citazione delle fonti e
della riservatezza, della netiquette e del diritto attribuzione di titolarita. Utilizzare consapevolmente e lealmente i dispositivi
d’autore. tecnologici, dichiarando cio che e prodotto dal programma e cio che e
realizzato dall’essere umano.
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Traguardo per |o sviluppo delle competenze n, 12
Gestire I'identita digitale e i dati della rete, salvaguardando la propria e altrui sicurezza negli ambienti digitali, evitandg
minacce per la salute e il benessere fisico e psicologico di sé e degli altri.

Obiettivi di apprendimento

Scuola secondaria di | grado

Scuola secondaria di Il grado

Creare e gestire la propria identita digitale
controllando la circolazione dei propri dati
personali attraverso diverse forme di
protezione dei dispositivi e della privacy.

Analizzare le problematiche connesse alla gestione delle identita digitali, ai diritti del cittadino
digitale e alle politiche sulla tutela della riservatezza e sulla protezione dei dati personali
riferite ai servizi digitali. Favorire il passaggio da consumatori passivi a consumatori critici e
protagonisti responsabili.

Conoscere e applicare le misure di sicurezza, protezione, tutela della riservatezza. Proteggere
I dispositivi e icontenuti e comprendere i rischi e le minacce presenti negli ambienti digitali.

Valutare con attenzione cio che di sé si
consegna agli altri in rete, rispettando le
identita, i dati e la reputazionealtrui.

Proteggere sé e gli altri da eventuali danni e minacce all’identita, ai dati e alla reputazione in
ambienti digitali,adottando comportamenti e misure di sicurezza adeguati.

Utilizzare e condividere informazioni personali proteggendo se stessi e gli altri dai danni

Conoscere ed evitare i rischi per la salute e
le minacce derivanti dall’uso di tecnologie
digitali: dipendenze connesse alla rete e al
gaming, bullismo e cyberbullismo, atti di
violenza on line, comunicazione ostile,
diffusione di fake news e notizie
incontrollate.

Conoscere I’importanza del “Regolamento sulla privacy” (Privacy Policy) che i servizi digitali
predispongonoper informare gli utenti sull’utilizzo dei dati personali raccolti.

Adottare soluzioni e strategie per proteggere sé stessi e gli altri da rischi per la salute e minacce
al benessere psico-fisico quando si utilizzano le tecnologie digitali, anche legati a bullismo e
cyberbullismo, utilizzando responsabilmente le tecnologie per il benessere e I’inclusione
sociale.

Individuare e spiegare gli impatti ambientali delle tecnologie digitali e del loro utilizzo.

Assumersi la responsabilita dei contenuti che si pubblicano nei social media, rispetto alla
attendibilita delleinformazioni, alla sicurezza dei dati e alla tutela dell’integrita, della
riservatezza e del benessere delle persone
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NEARPOD: LE COMPETENZE DIGITALI
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https://np1.nearpod.com/sharePresentation.php?code=36d7¢e¢37¢28bdc43bf20cf2ceb
€22903b-1&oc=user-created&utm_source=link
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https://np1.nearpod.com/sharePresentation.php?code=36d7e37e28bdc43bf20cf2ce6e22903b-1&oc=user-created&utm_source=link
https://np1.nearpod.com/sharePresentation.php?code=36d7e37e28bdc43bf20cf2ce6e22903b-1&oc=user-created&utm_source=link
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Approfondimenti

Conclusioni del Consiglio sull’istruzione digitale nelle societa della conoscenza europee

DIGCOMP 2.2: il quadro europeo per lo sviluppo delle competenze digitali per i cittadini

Safer Internet Centre - Italia - Generazioni Connesse - Educare all'uso consapevole della rete e impararea
riconoscere i rischi ad esso legato.

Hate speech e 1’uso patologico delle tecnologie digitali:
https://www.agcom.it/competenze/media/tutele/diritti-fondamentali-persona/hate-speech

Privacy e protezione dei dati personali: https://www.agendadigitale.eu/sicurezza/privacy/privacy-e-
protezione-dati-personali-cosa-sono-quali-differenze-cosa-e-cambiato-col-gdpr/

Regolamento sull'intelligenza artificiale: https://www.consilium.europa.eu/it/policies/artificial-
intelligence/#0
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https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%253A52020XG1201(02)&from=EN
https://www.erasmusplus.it/news/adulti/il-quadro-delle-competenze-digitali-per-i-cittadini-ora-disponibile-in-italiano-digcomp-2-2/
https://www.generazioniconnesse.it/site/it/home-page/
https://www.agcom.it/competenze/media/tutele/diritti-fondamentali-persona/hate-speech
https://www.agendadigitale.eu/sicurezza/privacy/privacy-e-protezione-dati-personali-cosa-sono-quali-differenze-cosa-e-cambiato-col-gdpr/
https://www.agendadigitale.eu/sicurezza/privacy/privacy-e-protezione-dati-personali-cosa-sono-quali-differenze-cosa-e-cambiato-col-gdpr/
https://www.consilium.europa.eu/it/policies/artificial-intelligence/#0
https://www.consilium.europa.eu/it/policies/artificial-intelligence/#0
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